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Risque Important

Impact Important

Systemes affectés

e NVIDIA NeMo Framework version antérieure a 25.02

e NVIDIA App pour Windows version antérieure a 11.0.2.337 (prod2 hotfix)
Identificateurs externes

e CVE-2025-23249 CVE-2025-23250 CVE-2025-23251 CVE-2025-23253
Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits susmentionnés de NVIDIA.
L’exploitation de ces failles peut conduire a I'exécution de code a distance, déni de service,
élévation de priviléges et a I'altération de données.

Solution

Veuillez se référer au bulletin de sécurité NVIDIA du 22 Avril 2025, afin d’installer les
dernieres mises a jour.

Risque

Altération des données
Exécution du code arbitraire
Déni de service

Elévation de privileges

Références
Bulletin de sécurité NVIDIA du 22 Avril 2025:
e https://nvidia.custhelp.com/app/answers/detail/a id/5641

e https://nvidia.custhelp.com/app/answers/detail/a id/5644
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