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Risque Important

Impact Important

Systemes affectés

e MongoDB Server 5.0.x antérieure a 5.0.31

e MongoDB Server 6.0.x antérieure a 6.0.20

e MongoDB Server 7.0.x antérieure a 7.0.16

e MongoDB Server 8.0.x antérieure a 8.0.4
Identificateurs externes

o CVE-2025-3083 CVE-2025-3084 CVE-2025-3085
Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les versions susmentionnées de MongoDB
server. Une exploitation de ces failles pourrait permettre a un attaquant de provoquer un déni
de service et un contournement de la politique de sécurité.

Solution

Veuillez se référer au bulletin de sécuritt MongoDB du 01 Avril 2025 pour plus
d’information.

Risque

o Déni de service
o Contournement de la politique de sécurité

Annexe
Bulletin de securité MongoDB du 01 Avril 2025:
e https://jira.mongodb.org/browse/SERVER-103152
e https://jira.mongodb.org/browse/SERVER-103153
e https://jira.mongodb.org/browse/SERVER-95445
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