ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information
Centre de Veille de Détection et de
Réaction aux Attaques Informatiques

BULLETIN DE SECURITE

gMﬂ\JM}\Jw\jSJA
dila glaal) Cilaaglt

Titre Vulnérabilités critiques affectant plusieurs produits d’Adobe
Numéro de Référence | 53850904/25
Date de Publication 09 Avril 2025
Risque Critique
 Impact Critique

Systemes affectés

Adobe Commerce version 2.4.8-x antérieures & 2.4.8

Adobe Commerce version 2.4.7-x antérieures a 2.4.7-p5
Adobe Commerce version 2.4.6-x antérieures a 2.4.6-p10
Adobe Commerce version 2.4.5-x antérieures a 2.4.5-p12
Adobe Commerce version 2.4.4-x antérieures a 2.4.4-p13
Adobe Commerce B2B version 1.5.x antérieures a 1.5.2
Adobe Commerce B2B version 1.4.2-x antérieures a 1.4.2-p5
Adobe Commerce B2B version 1.3.5-x antérieures a 1.3.5-p10
Adobe Commerce B2B version 1.3.4-x antérieures a 1.3.4-p12
Adobe Commerce B2B version 1.3.3-x antérieures a 1.3.3-p13
Magento Open Source versions 2.4.8-x antérieures a 2.4.8
Magento Open Source versions 2.4.7-x antérieures a 2.4.7-p5
Magento Open Source versions 2.4.6-x antérieures a 2.4.6-p10
Magento Open Source versions 2.4.5-x antérieures a 2.4.5-p12
Magento Open Source versions 2.4.4-x antérieures a 2.4.4-p13

(AEMForms-6.5.0-0095)

Adobe Premiere Pro versions antérieures a 24.6.5
Adobe Premiere Pro versions antérieures a 25.2
Photoshop 2025 versions antérieures a 26.5
Photoshop 2024 versions antérieures a 25.12.2
Adobe Animate 2023 versions antérieures a 23.0.11
Adobe Animate 2024 versions antérieures a 24.0.8

Adobe Experience Manager (AEM) Forms on JEE versions antérieures a 6.5.22.0

Adobe Experience Manager (AEM) Screens versions antérieures a AEM 6.5 Screens

Direction Générale de la Sécurité des Systémes d’Information, e 5 ALEN S pa i A pate, e slaall ol (Y Alall &y puall

Centre de Veille de Détection et de Réaction aux Attaques

e sladl) Cllangll sacaill

Informatiques 0537572053 :084— 0537572147

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma

contact@macert.gov.ma (s 51y x nll



FP11.4

Adobe FrameMaker versions antérieures a FrameMaker 2020 Update 8
Adobe FrameMaker versions antérieures a FrameMaker 2022 Update 6
Adobe XMP-Toolkit-SDK versions antérieuresa 2025.03

ColdFusion 2025 versions antérieures a update 1

ColdFusion 2023 versions antérieures a update 13

ColdFusion 2021 versions antérieures a update 19

Adobe After Effects versions antérieures a 24.6.5

Adobe After Effects versions antérieures a 25.2

Adobe Media Encoder versions antérieures a 24.6.5

Adobe Media Encoder versions antérieures a 25.2

Adobe Bridge versions antérieures a 14.1.6

Adobe Bridge versions antérieures a 15.0.3

Identificateurs externes

CVE-2025-24446
CVE-2025-27185
CVE-2025-27190
CVE-2025-27195
CVE-2025-30285
CVE-2025-30290

CVE-2025-24447
CVE-2025-27186
CVE-2025-27191
CVE-2025-27204
CVE-2025-30286
CVE-2025-30291

Bilan de la vulnérabilité

CVE-2025-27182
CVE-2025-27187
CVE-2025-27192
CVE-2025-30281
CVE-2025-30287
CVE-2025-30292

CVE-2025-27183
CVE-2025-27188
CVE-2025-27193
CVE-2025-30282
CVE-2025-30288

CVE-2025-27184
CVE-2025-27189
CVE-2025-27194
CVE-2025-30284
CVE-2025-30289

CVE-2025-30293 CVE-2025-30294

Adobe a publié des mises a jour de sécurité qui permettent de corriger plusieurs
vulnérabilités critiques affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités
peut permettre a un attaquant d’exécuter du code arbitraire, d’injecter du contenu dans une page
d’accéder a des informations confidentielles, de contourner les mesures de sécurité ou de causer un

déni de service.

Solution

Veuillez se référer aux bulletins de sécurité d’ Adobe pour 1'obtention des correctifs.
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Risques

Exécution de code arbitraire

Injection de contenu dans une page
Acces a des informations confidentielles
Contournement de mesures de sécurité
Déni de service

Références

Bulletins de sécurité d’ Adobe:

Direction Générale de la Sécurité des Systémes d’Information,

https://helpx.adobe.com/security/products/aem-forms/apsb25-27.html

https://helpx.adobe.com/security/products/premiere pro/apsb25-28.html

https://helpx.adobe.com/security/products/photoshop/apsb25-30.html

https://helpx.adobe.com/security/products/aem-screens/apsb25-32.html

https://helpx.adobe.com/security/products/framemaker/apsh25-33.html

https://helpx.adobe.com/security/products/xmpcore/apsb25-34.html

https://helpx.adobe.com/security/products/coldfusion/apsh25-15.html

https://helpx.adobe.com/security/products/after effects/apsh25-23.html

https://helpx.adobe.com/security/products/media-encoder/apsb25-24.html

https://helpx.adobe.com/security/products/bridge/apsb25-25.html

https://helpx.adobe.com/security/products/magento/apsb25-26.html

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques
Tél : 05 3757 21 47 — Fax : 0537 57 20 53

Email : contact@macert.gov.ma

dua g ALl S pa i Ay e, e glaall ala (Y dalall 4yl
Al sleall Cleagll sauaill 5

0537572053 :084— 0537572147
contact@macert.gov.ma (s 51y x nll


https://helpx.adobe.com/security/products/aem-forms/apsb25-27.html
https://helpx.adobe.com/security/products/premiere_pro/apsb25-28.html
https://helpx.adobe.com/security/products/photoshop/apsb25-30.html
https://helpx.adobe.com/security/products/aem-screens/apsb25-32.html
https://helpx.adobe.com/security/products/framemaker/apsb25-33.html
https://helpx.adobe.com/security/products/xmpcore/apsb25-34.html
https://helpx.adobe.com/security/products/coldfusion/apsb25-15.html
https://helpx.adobe.com/security/products/after_effects/apsb25-23.html
https://helpx.adobe.com/security/products/media-encoder/apsb25-24.html
https://helpx.adobe.com/security/products/bridge/apsb25-25.html
https://helpx.adobe.com/security/products/magento/apsb25-26.html

