
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques, Méchouar Saïd, 
B.P. 1048 Rabat  – Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلومات ,مديرية تدبير مركز اليقظة والرصد
الرباط 1048والتصدي للهجمات المعلوماتية ، المشور السعيد، ص.ب.    

05 37 57 20 53فاكس:  – 05 37 57 21 47هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

 

 

 المملكة المغربية

 إدارة الدفاع الوطني

 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilité dans WinRAR  

Numéro de Référence 53680404/25 

Date de Publication 04 Avril 2025 

Risque          Important 

Impact      Important  
    

Systèmes affectés     

  WinRAR version antérieure à 7.11 

Identificateurs externes 

 CVE-2025-31334  

Bilan de la vulnérabilité    

Une vulnérabilité a été corrigée dans WinRAR, l'utilitaire d'archivage de fichiers pour Windows. 

L’exploitation de cette faille pourrait permettre à un attaquant distant de contourner la fonction 

de sécurité Windows Mark-of-the-Web (MotW), permettant l'exécution de code arbitraire sans 

avertissement de l'utilisateur.   

Solution   : 

Veuillez se référer au bulletin de sécurité WinRAR afin d’installer les nouvelles mises à jour. 

Risque   :         

 Exécution de code arbitraire à distance,  

Référence :     

Bulletin de sécurité WinRAR: 

 https://www.win-rar.com/whatsnew.html  

 https://www.win-

rar.com/singlenewsview.html?&L=0&tx_ttnews%5Btt_news%5D=270&cHash=3bc029d67

7efa0590659f99f87680b54   
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