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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans les routeurs ASUS 

Numéro de Référence 54092104/25 

Date de Publication 21 Avril 2025 

Risque          Critique 

Impact      Critique 

Systèmes affectés       

 ASUS router version 3.0.0.4_382 series       

 ASUS router version 3.0.0.4_386 series       

 ASUS router version 3.0.0.4_388 series 

 ASUS router version 3.0.0.6_102 series 

Identificateurs externes 

 CVE-2025-2492  

Bilan de la vulnérabilité    

  

Une vulnérabilité critique a été corrigée dans plusieurs versions de firmware des routeurs 

ASUS avec la fonction AiCloud activée. Cette faille permet à des attaquants distants non au-

thentifiés d'exécuter des fonctions non autorisées sur les appareils affectés en raison de con-

trôles d'authentification insuffisants.     

 

Solution 

Veuillez se référer au bulletin de sécurité ASUS pour plus d’information. 

Risque    

 Contournement de la politique de sécurité 

Annexe    

 Bulletins de sécurité ASUS du 18 Avril 2025: 

 https://www.asus.com/content/asus-product-security-advisory/   
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