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BULLETIN DE SECURITE 

 

Titre  Produits de Cisco affectés par la vulnérabilité critique dans le serveur 

SSH d’Erlang/OTP 

Numéro de Référence 54132304/25 

Date de Publication 23 Avril 2025 

Risque          Critique      

Impact      Critique   
         

 

 

Systèmes affectés     
  

 Cisco ConfD, ConfD Basic  

 Cisco Network Services Orchestrator (NSO) 

 

Plusieurs autres produits sont sous investigation de Cisco. Veuillez se référer au bulletin de sécurité 

de Cisco pour rester à jour concernant la situation de ces produits.  

 
Identificateurs externes 

 

 CVE-2025-32433 

 

Bilan de la vulnérabilité    

 
Cisco annonce que la vulnérabilité critique affectant l’implémentation du serveur SSH d’ Erlang 

concerne plusieurs de ses produits. L’exploitation de cette vulnérabilité peut permettre à un         

attaquant distant non authentifié  d’exécuter des commandes arbitraires 

 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de Cisco afin d'installer la nouvelle mise à jour 
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Risque    

 

 Exécution de commandes arbitraires à distance 

 

Références 

 

Bulletin de sécurité d’Erlang : 

 https://github.com/erlang/otp/security/advisories/GHSA-37cp-fgq5-7wc2 

 

Bulletin de sécurité de Cisco : 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

erlang-otp-ssh-xyZZy 
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