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Titre Vulnérabilités critiques dans les produits Fortinet
Numéro de Référence 53231303/25

Date de Publication 13 Mars 2025

Risque Critique

Impact Critique

Systemes affectés
e FortiSandbox 5.0.0, 4.4.0-4.4.6, 4.2.0-4.2.7, 4.0.0-4.0.5, et 3.x versions
e FortiOS 7.4.4-7.4.0
e FortiProxy 7.6.0, 7.4.6-7.4.3
e FortiPAM 1.4.2-1.3.0,
o FortiSRA 1.4.2-1.4.0,
e FortiWeb versions antérieures a 7.6.1
e FortiAnalyzer 7.4.0-7.4.2 ,7.2.5,
e FortiManager 7.4.0-7.4.2 ,7.2.5,
e FortiAnalyzer-BigData 7.4.0 , 7.2.7
e FortiNDR 1.5.xa7.4.x
e FortiADC versions 7.2.x antérieures a 7.2.2
e FortiADC versions 7.4.x antérieures a 7.4.1
e FortiADC versions antérieures a 7.1.4
e FortiSIEM versions antérieures & 7.3
e FortiSRA versions 1.4.x antérieures a 1.4.3
Identificateurs externes

CVE-2023-37933 CVE-2023-40723 CVE-2023-42784
CVE-2023-48790 CVE-2024-32123 CVE-2024-33501
CVE-2024-45324 CVE-2024-45328 CVE-2024-46663
CVE-2024-52960 CVE-2024-52961 CVE-2024-54018
CVE-2024-54026 CVE-2024-54027 CVE-2024-55590
CVE-2024-55592 CVE-2024-55594 CVE-2024-55597

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll
Email : contact@macert.gov.ma



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

Bilan de la vulnérabilité

Fortinet a publié des mises a jour de sécurité pour corriger plusieurs vulnérabilités critiques
affectant les produits susmentionnés. L'exploitation réussie de ces vulnérabilités pourraient
potentiellement permettre a des attaquants d'exécuter des commandes non autorisées, de
réussir une élévation de priviléges, d'accéder a des informations sensibles ou de contourner
les contrbles de sécurité dans les déploiements concernés.

Solution

Veuillez se référer au bulletin de sécurité Fortinet du 11 Mars 2025 afin d’installer les
nouvelles mises a jour.

Risque

o Contournement de la politique de sécurité

o Exécution du code arbitraire a distance

« Elévation de privileges

o Atteinte a la confidentialité des données
Annexe

Bulletins de sécurité Fortinet du 11 Mars 2025:

e https://www.fortiguard.com/psirt/fg-ir-23-115

e https://www.fortiguard.com/psirt/fg-ir-23-117

e https://www.fortiguard.com/psirt/fg-ir-23-216

e https://www.fortiguard.com/psirt/fg-ir-23-353

e https://www.fortiguard.com/psirt/fg-ir-24-110

e https://www.fortiguard.com/psirt/fg-ir-24-124

e https://www.fortiguard.com/psirt/fg-ir-24-130

e https://www.fortiguard.com/psirt/fg-ir-24-178

e https://www.fortiguard.com/psirt/fg-ir-24-261

e https://www.fortiguard.com/psirt/fg-ir-24-305

e https://www.fortiguard.com/psirt/fg-ir-24-306

e https://www.fortiguard.com/psirt/fg-ir-24-325

e https://www.fortiguard.com/psirt/fg-ir-24-327

e https://www.fortiguard.com/psirt/fg-ir-24-331

e https://www.fortiguard.com/psirt/fg-ir-24-353

e https://www.fortiguard.com/psirt/fg-ir-24-377

e https://www.fortiguard.com/psirt/fg-ir-24-439
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