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Risque Critique

Impact Critique

Systemes affectés
e [0S XR Software versions 24.4.x antérieures a 24.4.1
e |0S XR Software versions 24.3.x antérieures a 24.3.2
e |0S XR Software versions 24.2.x antérieures a 24.2.2
e |0S XR Software versions 7.x antérieures a 7.11.21
Identificateurs externes

e CVE-2025-20138 CVE-2025-20141 CVE-2025-20142
e CVE-2025-20143 CVE-2025-20146 CVE-2025-20177
e CVE-2025-20209

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans les versions susmentionnées des pro-
duits Cisco. L’exploitation de ces failles pourrait permettre a un attaquant distant de réussir
une elévation de priviléges, de contourner la politique de sécurité ou de causer un déni de
service sur un appareil affecté.

Solution

Veuillez se référer au bulletin de sécurité Cisco du 12 Mars 2025 pour plus d’information.
Risque

e Déni de service

« Elévation de privileges

« Contournement de la politique de sécurité
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Annexe

Bulletin de sécurité Cisco du 12 Mars 2025:

https://sec.cloudapps.cisco.com/security/center/content/ciscosecurityadvisory/cisco-sa-
i0s-xr-verii-bypass-hhpwarvx

https://sec.cloudapps.cisco.com/security/center/content/ciscosecurityadvisory/cisco-sa-
iosxr-priv-esc-gfqgjxvof

https://sec.cloudapps.cisco.com/security/center/content/ciscosecurityadvisory/cisco-sa-
ipv4uni-Ifm3cfbu

https://sec.cloudapps.cisco.com/security/center/content/ciscosecurityadvisory/cisco-sa-
multicast-ermrsvqg?

https://sec.cloudapps.cisco.com/security/center/content/ciscosecurityadvisory/cisco-sa-
sb-lkm-znerzjbz

https://sec.cloudapps.cisco.com/security/center/content/ciscosecurityadvisory/cisco-sa-
Xr792-bwfvdpy
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