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Risque Critique

Impact Critique

Systemes affectés

e NGINX Controller version v1.12.x antérieure a v1.12.1

e NGINX Controller version v1.11.x antérieure a v1.11.5

Identificateurs externes

e CVE-2025-1097, CVE-2025-1098, CVE-2025-24514, CVE-2025-1974

Bilan de la vulnérabilité

Une chaine de vulnérabilités critiques nommée « IngressNightmare » avec un score CVSS

de 9.8 a été découverte dans le contr6leur Kubernetes Ingress-NGINX. Ces vulnérabilités

permettent I’exploitation des régles d’acces mal configurées et peuvent entrainer des

attaques de contournement d’acces, une atteinte a la confidentialité, une élévation de

privileges, I’exécution du code arbitraire & distance ou méme la compromission totale des

clusters Kubernetes.

Solution

Veuillez se référer au bulletin de sécurité Kubernetes du 24 Mars 2025 pour plus

d’infirmation.

Risque

* Acces aux informations confidentielles

» Exécution du code arbitraire a distance

 Elévation de priviléges
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» Contournement de la politique de sécurité
« Compromission de systeme
Annexe
Bulletin de sécurité Kubernetes du 24 Mars 2025:
e https://github.com/kubernetes/ingress-nginx/releases
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