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Risque Critique

Impact Critique

Systemes affectés

e VMware Tanzu GemFire version antérieure a 10.0.6
e VMware Tanzu Valkey version antérieure a v7.2.6

Identificateurs externes

e CVE-2024-38816 , CVE-2024-38820 , CVE-2024-47875 , CVE-2024-45801
e CVE-2025-26791 , CVE-2024-47535 , CVE-2024-8184 , CVE-2024-6763

Bilan de la vulnérabilité

VMware annonce la correction de plusieurs vulnérabilités critiques affectant les versions
susmentionnées de VMware Tanzu. L’exploitation de ces failles peut permettre a un
attaquant de causer un déni de service, de contourner la politique de sécurité, de porter
atteinte a la confidentialité des données et d’exécuter du code arbitraire a distance.

Solution
Veuillez se référer au bulletin de sécurité VMware du 13 Mars 2025 pour plus d’infirmation.
Risque

 Déni de service

 Atteinte a la confidentialité des données

« Contournement de la politique de sécurité
» Exécution de code arbitraire a distance
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Annexe
Bulletin de sécurité VMware du 13 Mars 2025:

e https://support.broadcom.com/web/ecx/support-content-notification/-
/external/content/SecurityAdvisories/0/25506

e https://support.broadcom.com/web/ecx/support-content-notification/-
/external/content/SecurityAdvisories/0/25503
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