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Risque Important
 Impact Critique

Systemes affectés

Acrobat DC versions antérieures a 25.001.20432 sur Windows et macOS
Acrobat Reader DC versions antérieures a 25.001.20432 sur Windows et macOS
Acrobat 2020 versions antérieures a 20.005.30763 sur Windows et macOS
Acrobat Reader 2020 versions antérieures a 20.005.30763 sur Windows et macOS
Acrobat 2024 versions antérieures a 24.001.30235 sur Windows et macOS
Adobe Substance 3D Sampler versions antérieures a 5.0

Illustrator 2025 versions antérieures a 29.3 sur Windows et macOS

Illustrator 2024 versions antérieures a 28.7.5 sur Windows et macOS

Adobe Substance 3D Painter versions antérieures a 11.0

Adobe InDesign versions antérieures a 1D20.2 sur Windows et macOS

Adobe InDesign versions antérieures a 1D19.5.3 sur Windows et macOS

Adobe Substance 3D Modeler versions antérieures a 1.21.0

Adobe Substance 3D Designer versions antérieures a 14.1.1

Identificateurs externes

CVE-2025-21169, CVE-2025-27172, CVE-2025-21170, CVE-2025-27181, CVE-2025-27173,
CVE-2025-27180, CVE-2025-24452, CVE-2025-24453, CVE-2025-27166, CVE-2025-27171,
CVE-2025-27175, CVE-2025-27176, CVE-2025-27177, CVE-2025-27178, CVE-2025-27179,
CVE-2025-24450, CVE-2025-24451, CVE-2025-27167, CVE-2025-27168, CVE-2025-27169,
CVE-2025-24448, CVE-2025-24449, CVE-2025-27170, CVE-2025-24439, CVE-2025-24440,
CVE-2025-24441, CVE-2025-24442, CVE-2025-24443, CVE-2025-24445, CVE-2025-24444,
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CVE-2025-27159, CVE-2025-27160, CVE-2025-271561, CVE-2025-27162, CVE-2025-27174,
CVE-2025-27158, CVE-2025-27163, CVE-2025-27164, CVE-2025-24431

Bilan de la vulnérabilité

Adobe a publié des mises a jour de sécurité qui permettent de corriger plusieurs
vulnérabilités critiques affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités
peut permettre a un attaquant d’exécuter du code arbitraire, d’accéder a des informations

confidentielles ou de causer un déni de service.

Solution

Veuillez se référer aux bulletins de sécurité d’ Adobe pour l'obtention des correctifs.

Risques

e Exécution de code arbitraire
e Acces a des informations confidentielles
e Déni de service

Références

Bulletins de sécurité d’Adobe:

e https://helpx.adobe.com/security/products/acrobat/apsb25-14.html

e https://helpx.adobe.com/security/products/substance3d-sampler/apsb25-16.html

e https://helpx.adobe.com/security/products/illustrator/apsb25-17.html

e https://helpx.adobe.com/security/products/substance3d painter/apsh25-18.html

e https://helpx.adobe.com/security/products/indesign/apsb25-19.html

e https://helpx.adobe.com/security/products/substance3d-modeler/apsh25-21.html

e https://helpx.adobe.com/security/products/substance3d designer/apsh25-22.html
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