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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités critiques affectant la bibliothèque « xml-crypto » de 

Node.js  

Numéro de Référence 53371903/25 

Date de publication 19 Mars  2025 

Risque          Critique      

Impact      Critique 

         

Systèmes affectés  

 Xml-crypto, versions antérieures à 6.0.1, 3.2.1 et 2.1.6 

 

 

Identificateurs externes  

 CVE-2025-29774 CVE-2025-29775 

 

Bilan de la vulnérabilité    

 
Deux vulnérabilités critiques affectant la bibliothèque « xml-crypto » de Node.js ont été   

corrigées.   L'exploitation de ces  vulnérabilités peut permettre à un attaquant distant de               

contourner l’authentification ou d’élever ses privilèges. 

 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de l'éditeur pour l'obtention des correctifs. 
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Risques   

 

 Contournement de l’authentification 

 Elévation de privilèges 

 

 

Références 

 

Bulletin de sécurité de « xml-crypto » sur Github : 

 https://github.com/node-saml/xml-crypto/security/advisories/GHSA-9p8x-f768-wp2g 
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