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 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Zoom 

Numéro de Référence 53241303/25 

Date de Publication 13 Mars 2025 

Risque          Important 

Impact      Important 
      

Systèmes affectés       

 Zoom Meeting SDK pour Android version antérieure à  6.3.0 

 Zoom Meeting SDK pour Linux version antérieure à  6.3.0 

 Zoom Meeting SDK pour Windows version antérieure à  6.3.0 

 Zoom Meeting SDK pour iOS version antérieure à  6.3.0 

 Zoom Meeting SDK pour macOS version antérieure à  6.3.0 

 Zoom Rooms Client pour Android version antérieure à  6.3.0 

 Zoom Rooms Client pour Windows version antérieure à  6.3.0 

 Zoom Rooms Client pour iPad version antérieure à  6.3.0 

 Zoom Rooms Client pour macOS version antérieure à  6.3.0 

 Zoom Rooms Controller pour Android version antérieure à  6.3.0 

 Zoom Rooms Controller pour Linux version antérieure à  6.3.0 

 Zoom Rooms Controller pour Windows version antérieure à  6.3.0 

 Zoom Rooms Controller pour macOS version antérieure à  6.3.0 

 Zoom Workplace App pour Android version antérieure à  6.3.0 

 Zoom Workplace App pour iOS version antérieure à  6.3.0 

 Zoom Workplace Desktop App pour Linux version antérieure à  6.3.0 

 Zoom Workplace Desktop App pour Windows version antérieure à  6.3.0 

 Zoom Workplace Desktop App pour macOS version antérieure à  6.3.0 

 Zoom Workplace VDI Client pour Windows version antérieure à  6.2.10 

 Zoom Workplace VDI Client pour Windows version antérieure à  6.2.12   
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Identificateurs externes 

 CVE-2025-27440 CVE-2025-27439 CVE-2025-0151  

 CVE-2025-0150 CVE-2025-0149 CVE-2025-0148  

Bilan de la vulnérabilité    

Zoom a publié des mises à jour de sécurité pour corriger plusieurs vulnérabilités dans ses 

produits susmentionnés. Un attaquant pourrait exploiter ces failles afin de réussir une éléva-

tion de privilèges et de causer un déni de service. 

Solution 

Veuillez se référer au bulletin de sécurité Zoom du 11 Mars 2025 pour plus d’information. 

Risque    

 Elévation de privilèges 

 Déni de service 

 

Annexe    

 Bulletin de sécurité Zoom du  11 Mars 2025:  

 https://www.zoom.com/en/trust/security-bulletin/zsb-25012/?ampDeviceId=931fcc2c-

f501-43ca-8feb-095988defc0e&ampSessionId=1741861833180  

 https://www.zoom.com/en/trust/security-bulletin/zsb-25011/?ampDeviceId=931fcc2c-

f501-43ca-8feb-095988defc0e&ampSessionId=1741861833180  

 https://www.zoom.com/en/trust/security-bulletin/zsb-25010/?ampDeviceId=931fcc2c-

f501-43ca-8feb-095988defc0e&ampSessionId=1741861833180  

 https://www.zoom.com/en/trust/security-bulletin/zsb-25009/?ampDeviceId=931fcc2c-

f501-43ca-8feb-095988defc0e&ampSessionId=1741861833180  

 https://www.zoom.com/en/trust/security-bulletin/zsb-25008/?ampDeviceId=931fcc2c-

f501-43ca-8feb-095988defc0e&ampSessionId=1741861833180   
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