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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans Elastic Kibana 

Numéro de Référence 53070703/25 

Date de Publication 07 Mars 2025 

Risque          Critique      

Impact      Critique 

   

Systèmes affectés      

 Kibana versions antérieures à 8.17.3  

Identificateurs externes 

 CVE-2025-25012  

Bilan de la vulnérabilité    

Elastic a publié une mise à jour de sécurité pour corriger une vulnérabilité critique dans 

Kibana, sa plateforme de visualisation et d'exploration de données largement utilisée. La 

vulnérabilité « CVE-2025-25012 » a reçu un score CVSS de 9.9 et pourrait permettre à des 

attaquants d'exécuter un code arbitraire sur des systèmes vulnérables.  

Solution    

Veuillez se référer au bulletin de sécurité Elastic du 05 Mars 2025, afin d’installer les 

dernières mises à jour. 

Risque          

 Exécution du code arbitraire à distance 

Références  

Bulletin de sécurité Elastic du 05 Mars 2025: 

 https://discuss.elastic.co/t/kibana-8-17-3-security-update-esa-2025-06/375441     

mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://discuss.elastic.co/t/kibana-8-17-3-security-update-esa-2025-06/375441

