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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilité critique affectant le WebHMI de Schneider Electric  

Numéro de Référence 53351803/25 

Date de publication 18 Mars 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés     
  

 WebHMI Utilisé  dans EcoStruxure™ Power Automation System User Interface 

 WebHMI Utilisé  dans EcoStruxure™ Microgrid Operation Large (EMO-L)  

 

 

Identificateurs externes 

 

 CVE-2025-1960 

 

Bilan de la vulnérabilité    

 
Schneider Electric annonce la correction d’une vulnérabilité critique affectant son WebHMI utilisé 

dans ses produits susmentionnés. L’exploitation de cette vulnérabilité peut permettre à un attaquant 

l’exécution non autorisée de commandes. 

   

Solution   
 

Veuillez se référer au bulletin de sécurité de Schneider Electric afin d’installer les nouvelles mises à 

jour. 
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Risque    

 

 Exécution non autorisée de commande. 

 

 

 Référence  
 

Bulletin de sécurité de Schneider Electric: 

 https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2025-070-

03&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2025-070-03.pdf 
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