
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques 
Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلىمات ,مديرية تدبير مركز اليقظة والرصد
  والتصدي للهجمات المعلىماتية 

57 74 74 15 77فاكس:  – 57 74 74 12 74هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

………… 

Centre de Veille de Détection et de 

Réaction aux Attaques Informatiques 

 

 

 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilité critique affectant HPE Cray XD670 Server 

Numéro de Référence 53341803/25 

Date de publication 18 Mars  2025 

Risque          Critique      

Impact      Critique 

         

Systèmes affectés  

 HPE Cray XD670 Server utilisant AMI BMC Redfish API d’une version de BMC antérieure 

à v1.19 

 

 

Identificateurs externes  

 CVE-2024-540385 

 

 

Bilan de la vulnérabilité    

 
Une vulnérabilité critique affectant les serveurs Cray XD670 de HPE a été corrigée.       

L'exploitation de cette  vulnérabilité peut permettre à un attaquant distant de contourner 

l’authentification. 

 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de l'éditeur pour l'obtention des correctifs. 
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Risques   

 

 Contournement de l’authentification 

 

 

Références 
 

Bulletin de sécurité de HPE : 

 https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbcr04828en_us&docLocale=e

n_US 

 

 

https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbcr04828en_us&docLocale=en_US
https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbcr04828en_us&docLocale=en_US

