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BULLETIN DE SECURITE 

 

Titre  Vulnérabilité affectant Apache Tomcat activement exploitée 

Numéro de Référence 53341803/25 

Date de Publication 18 Mars 2025 

Risque          Important      

Impact      Important 
         

 

Systèmes affectés   

   

 Apache Tomcat de la version 11.0.0-M1 à la version 11.0.2 

 Apache Tomcat de la version 10.1.0-M1 à la version 10.1.34 

 Apache Tomcat de la version 9.0.0.M1 à la version 9.0.98 

 

Identificateurs externes 

 

 CVE-2025-24813 

 

 

Bilan de la vulnérabilité    

 
Suite à la publication de la preuve du concept « POC », la vulnérabilité  affectant Apache 

Tomcat identifiée par «CVE-2025-24813 » est activement exploitée. Cette vulnérabilité qui a déjà 

fait l’objet du bulletin de sécurité « 53131103/25» du maCERT peut   permettre à un attaquant 

distant d’exécuter du code arbitraire, d’accéder à des données confidentielles ou d’atteindre à 

l’intégrité de données. 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de l’éditeur pour l'obtention des correctifs. 
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Risque    

 

 Exécution de code arbitraire à distance 

 Accès à des données confidentielles 

 Atteinte à l’intégrité de données 

 

Référence 

 

Bulletins de sécurité d’Apache: 

 https://lists.apache.org/thread/j5fkjv2k477os90nczf2v9l61fb0kkgq 

 https://tomcat.apache.org/security-10.html#Fixed_in_Apache_Tomcat_10.1.35 

 https://tomcat.apache.org/security-11.html#Fixed_in_Apache_Tomcat_11.0.3 

 https://tomcat.apache.org/security-9.html#Fixed_in_Apache_Tomcat_9.0.99 
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