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Risque Critique

Impact Critique

Systemes affectés
e Parallels Desktop jusqu'a la version 19.3.0 pour les systéemes Mac,

Bilan de la vulnérabilité

Un zero-day vient d’étre révélé concernant le logiciel de virtualisation Parallels Desktop
pour macOS. Cette vulnérabilité permet a un utilisateur local malintentionné d'obtenir des
privileges root, compromettant ainsi I'intégrité et la sécurité du systéme. Elle affecte les ver-
sions de Parallels Desktop jusqu'a la version 19.3.0 sur les Mac équipés de processeurs Intel.
Un exploit de preuve de concept (PoC) est disponible.

Solution

e Veérifiez régulierement les mises a jour de Parallels Desktop et appliquez-les dés leur
disponibilité.

e Téléchargez Parallels Desktop uniquement depuis le site officiel pour éviter les
versions repackagées ou craquées qui pourraient contenir des backdoors exploitant la
vulnérabilité.

Risque

e Elévation de priviléges
e Prise de controle du systeme affecté

e hittps://www.darkreading.com/application-security/zero-day-bug-parallels-desktop-mac
e https://jhftss.github.io/Parallels-0-day/
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