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Risque Critique

Impact Critique

Systemes affectés

e Libxml2 versions 2.12.x antérieure a 2.12.10
e Libxml2 2.13.x antérieure 2 2.13.6

Identificateurs externes

o CVE-2024-56171, CVE-2025-24928, CVE-2025-27113

Bilan de la vulnérabilité

Libxml2, une bibliothéque d'analyse XML tres répandue, développée utilisée sur diverses

plates-formes, notamment Linux, Windows, macOS et les systemes basés sur Unix, présente

de multiples vulnérabilités. L’exploitation de ces failles permet aux attaquants d’exécuter du

code arbitraire a distance ou de causer un déni de service.

Solution

Veuillez se référer au bulletin de sécuritt GNOME du 19 Février 2025, afin d’installer les

nouvelles mises a jour.

Risque

e Exécution de code arbitraire a distance

e Déni de service

Référence

Bulletin de sécurité GNOME du 19 Février 2025;

e https://gitlab.gnome.orag/GNOME/libxml2/-/releases
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