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Date de Publication 12 Février 2025
Risque Critique
' Impact Critique

Systemes affectes

CBL Mariner 2.0 ARM

CBL Mariner 2.0 x64

Microsoft Outlook pour Android
Microsoft PC Manager

Microsoft Surface Go 2

Microsoft Surface Go 3

Microsoft Surface Hub

Microsoft Surface Hub 2S

Microsoft Surface Hub 3

Microsoft Surface Laptop Go
Microsoft Surface Laptop Go 2
Microsoft Surface Laptop Go 3
Microsoft Surface Pro 7+

Microsoft Surface Pro 8

Microsoft Surface Pro 9 ARM
Surface Laptop 3 with Intel Processor
Surface Laptop 4 with AMD Processor
Surface Laptop 4 with Intel Processor
Surface Windows Dev Kit
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Identificateurs externes
e (CVE-2025-21371 CVE-2025-21200 CVE-2025-21418
e (CVE-2025-21368 CVE-2025-21373 CVE-2025-21322
o CVE-2025-21181 CVE-2025-21377 CVE-2025-21359
o CVE-2025-21350 CVE-2025-21347 CVE-2025-21337
o CVE-2025-21201 CVE-2025-21190 CVE-2025-21410
o CVE-2025-21407 CVE-2025-21406 CVE-2025-21208
o CVE-2025-21194 CVE-2025-21259 CVE-2023-32002
o CVE-2025-21420 CVE-2025-21419 CVE-2025-21376
e (CVE-2025-21375 CVE-2025-21369 CVE-2025-21352

Bilan de la vulnérabilité

Microsoft annonce la correction de plusieurs vulnérabilités critiques affectant les produits

Microsoft susmentionnés. L’exploitation de ces vulnérabilités pourrait permettre a un atta-

quant d’exécuter du code arbitraire a distance, de réussir une élévation de priviléges, de cau-

ser un deni de service, une usurpation d’identité et de de contourner la politique de sécurite.
Solution

Veuillez se référer au bulletin de sécurité Microsoft du 11 Février 2025.
Risque

o Exécution du code arbitraire a distance

« Contournement de la politique de sécurité

o Elévation de privileges

e Usurpation d’identité

o Déni de service

Bulletin de sécurité Microsoft du 11 Février 2025:

e https://msrc.microsoft.com/update-quide/
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