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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans Progress LoadMaster et Multi-Tenant 

(MT) 

Numéro de Référence 52541102/25 

Date de Publication 11 Février 2025 

Risque          Critique 

Impact      Critique 

Systèmes affectés       

 Progress LoadMaster  versions 7.2.55.0 à 7.2.60.1 antérieures 7.2.61.0 (GA) 

 Progress LoadMaster  versions 7.2.49.0 à 7.2.54.12 antérieures 7.2.54.13 (LTSF) 

 Multi-Tenant (MT) versions antérieures à 7.1.35.13 (GA) 

Identificateurs externes 

 CVE-2024-56131, CVE-2024-56132, CVE-2024-56133,  

 CVE-2024-56135, CVE-2024-56134 

Bilan de la vulnérabilité    

 

Progress a publié des mises à jour de sécurité pour corriger plusieurs vulnérabilités critiques 

dans LoadMaster et Multi-Tenant (MT). L'exploitation réussie de ces vulnérabilités pourrait 

permettre à des acteurs malveillants authentifiés d'exécuter des commandes système arbi-

traires ou de télécharger des fichiers sensibles. 

 

Solution 

Veuillez se référer au bulletin de sécurité Progress pour plus d’information. 

Risque    

 Exécution des commandes système, 

 Atteinte aux informations confidentielles 

Annexe    

 Bulletins de sécurité Progress du 05 Février 2025: 

 https://community.progress.com/s/article/LoadMaster-Security-Vulnerability-CVE-

2024-56131-CVE-2024-56132-CVE-2024-56133-CVE-2024-56134-CVE-2024-56135  
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