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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans Mozilla Firefox  

Numéro de Référence 52380602/25 

Date de Publication 06 Février 2025 

Risque          Critique      

Impact      Critique 

 

Systèmes affectés       

 Firefox version 135 

 Firefox ESR version 115.20 ou 128.7 

 Thunderbird version 135 

 Thunderbird ESR version 128.7   

Identificateurs externes 

 CVE-2024-11704 CVE-2024-49040 CVE-2025-0510  

 CVE-2025-1009 CVE-2025-1010 CVE-2025-1011  

 CVE-2025-1012 CVE-2025-1013 CVE-2025-1014  

 CVE-2025-1015 CVE-2025-1016 CVE-2025-1017  

 CVE-2025-1018 CVE-2025-1019 CVE-2025-1020  

Bilan de la vulnérabilité    

Mozilla a publié une mise à jour de sécurité pour corriger plusieurs vulnérabilités critiques 

affectant les versions susmentionnées de Mozilla Firefox et Thunderbird. L'exploitation 

réussie de ces vulnérabilités pourrait permettre à un attaquant d’exécuter du code arbitraire à 

distance.    

Solution 

 Veuillez se référer au bulletin de sécurité Mozilla du 05 Février 2025 afin d’installer les 

nouvelles mises à jour. 

Risque    

 Exécution du code arbitraire à distance  

Annexe    

 Bulletins de sécurité Mozilla du 05 Février 2025: 

mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma


 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques, Méchouar Saïd, 
B.P. 1048 Rabat  – Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلومات ,مديرية تدبير مركز اليقظة والرصد
الرباط 1048معلوماتية ، المشور السعيد، ص.ب. والتصدي للهجمات ال   

05 37 57 20 53فاكس:  – 05 37 57 21 47هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

 https://www.mozilla.org/en-US/security/advisories/mfsa2025-11/  

 https://www.mozilla.org/en-US/security/advisories/mfsa2025-10/  

 https://www.mozilla.org/en-US/security/advisories/mfsa2025-09/  

 https://www.mozilla.org/en-US/security/advisories/mfsa2025-08/  

 https://www.mozilla.org/en-US/security/advisories/mfsa2025-07/      
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