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Risque Critique

Impact Critique

Systemes affectés
e Firefox version 135
e Firefox ESR version 115.20 ou 128.7
e Thunderbird version 135
e Thunderbird ESR version 128.7
Identificateurs externes
o CVE-2024-11704 CVE-2024-49040 CVE-2025-0510
o CVE-2025-1009 CVE-2025-1010 CVE-2025-1011
e (CVE-2025-1012 CVE-2025-1013 CVE-2025-1014
e CVE-2025-1015 CVE-2025-1016 CVE-2025-1017
e CVE-2025-1018 CVE-2025-1019 CVE-2025-1020
Bilan de la vulnérabilité

Mozilla a publié une mise a jour de sécurité pour corriger plusieurs vulnérabilités critiques
affectant les versions susmentionnées de Mozilla Firefox et Thunderbird. L'exploitation
réussie de ces vulnérabilités pourrait permettre a un attaquant d’exécuter du code arbitraire a
distance.

Solution

Veuillez se référer au bulletin de sécurité Mozilla du 05 Février 2025 afin d’installer les
nouvelles mises a jour.

Risque

o Exécution du code arbitraire a distance
Annexe

Bulletins de sécurité Mozilla du 05 Février 2025:
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e https://www.mozilla.org/en-US/security/advisories/mfsa2025-11/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-10/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-09/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-08/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-07/
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