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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans  Microsoft Azure AI Face 

Service et Microsoft Account 

Numéro de Référence 52340502/25 

Date de Publication 05 Février 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés       

 Microsoft Account 

 Azure AI Face Service  

Identificateurs externes 

 CVE-2025-21396, CVE-2025-21415  

Bilan de la vulnérabilité    

Microsoft a publié des correctifs pour corriger deux failles de sécurité classées critiques 

affectant Azure AI Face Service et Microsoft Account. L’exploitation de ces failles pourrait 

permettre à un acteur malveillant d'élever ses privilèges dans certaines conditions. 

Solution 

Veuillez se référer au bulletin de sécurité Microsoft du 30 Janvier 2025 afin d’installer les 

nouvelles mises à jour. 

Risque    

 Elévation de privilèges 

Annexe    

 Bulletins de sécurité Microsoft du 30 Janvier 2025 : 

 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21396  

 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21415   
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