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Titre Vulnérabilités affectant des produits de Cisco
Numéro de Référence 52812002/25
Date de publication 20 Février 2025
Risque Important
 Impact Important

Systemes affectés
e Cisco BroadWorks Application Delivery Platform
e Cisco Secure Email Gateway
e Cisco Video Phone 8875 and Desk Phone 9800 Series
Identificateurs externes
e CVE-2025-20153 CVE-2025-20211  CVE-2025-20158
Bilan de la vulnérabilité
Cisco annonce la correction de trois vulnérabilités affectant certaines versions de ses produits
susmentionnés. L’exploitation de ces vulnérabilités peut permettre a un attaquant distant d’injecter

du contenu dans une page, de contourner des mesures de sécurité ou d’accéder a des données
confidentielles.

Solution

Veuillez se référer aux bulletins de sécurité de Cisco pour mettre a jours vos produits.
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Risques

e Injection de contenu dans une page
e Contournement de mesures de sécurité

e Acces a des données confidentielles

Références

Bulletins de sécurité de Cisco :

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
broadworks-xss-GDPgJ58P

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-
mailpol-bypass-5nVcJZMw

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
phone-info-disc-YyxsWStK
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