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Date de Publication 11 Février 2025

Risque Critique

Impact Critique

Systemes affectés

i0S 18.3.1

iPad 6th generation
iPadOS 17.7.5

iPadOS 18.3.1

macOS Sequoia 15.3.1
macOS Sonoma 14.7.4
macOS Ventura 13.7.4
visionOS 2.3.1
watchOS 11.3.1

Identificateurs externes
o (CVE-2025-24200
Bilan de la vulnérabilité

Apple a publié des mises a jour de sécurité d'urgence pour corriger une vulnérabilité cri-
tique de type « zero-day » affectant les produits susmentionnés. L'exploitation réussie de
cette vulnérabilité pourrait permettre a un attaquant non authentifié de désactiver le mode
restreint USB sur un appareil vulnérable verrouillé. Aprés avoir désactivé le mode restreint
USB, l'attaquant pourrait obtenir un accés non autorisé aux données de I'appareil par le biais
de connexions USB. Cette vulnérabilité est activement exploitée.

Solution
Veuillez se référer au bulletin de sécurité Apple 10 Février 2025 pour plus d’information.
Risque

« Atteinte a la confidentialité des données
« Contournement de la politique de sécurité
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Annexe
Bulletin de securité Apple 10 Février 2025:
e https://support.apple.com/en-us/122173

e https://support.apple.com/en-us/122174

e https://support.apple.com/en-us/100100
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