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Risque Critique
' Impact Critique

Systémes affectés
« VMG1312-B10A, VMG1312-B10B, VMG1312-B10E
e VMG3312-B10A, VMG3313-B10A, VMG3926-B10B
o VMG4325-B10A, VMG4380-B10A
o VMG8324-B10A, VMG8924-B10A
o« SBG3300, SBG3500

Les modeles VMG1312-B10A, VMG1312-B10B, VMG1312-B10E, VMG3312-B10A,
VMG3313-B10A, VMG3926-B10B, VMG4325-B10A, VMG4380-B10A, VMG8324-B10A,
VMG8924-B10A, SBG3300 et SBG3500, sont des produits en fin de vie, Zyxel recommande de
les remplacer par des équipements de nouvelle génération.

Identificateurs externes

e CVE-2024-40890, CVE-2024-40891, CVE-2025-0890
Bilan de la vulnérabilité
Des failles de sécuritée critiques ont été identifiées dans plusieurs dispositifs Zyxel CPE.
L’ exploitation de ces vulnérabilités permet a un attaquant non authentifié la possibilité d'exécuter du
code malveillant et de compromettre entiérement les routeurs vulnérables. Ces vulnérabilités sont

actuellement exploitées activement.

Solution

Veuillez se référer au bulletin de sécurité ZyXEL du 05 Février 2025 afin d’installer les nouvelles
mises a jour.
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Risque

e Exécution du code arbitraire a distance
e Prise de controle du systeme affecté

Référence :

Bulletin de sécurité ZyXEL du 05 Février 2025:

e https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-
command-injection-and-insecure-default-credentials-vulnerabilities-in-certain-legacy-dsl-
cpe-02-04-2025
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