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Titre

Vulnérabilité critique dans WhoDB

Numéro de Référence

52511102/25

Date de Publication

11 Février 2025

Risque

Critique

Impact

Critique

Systemes affectés

e \WhoDB version antérieure a 0.45.0

Identificateurs externes
e CVE-2025-24786
Bilan de la vulnérabilité

Une vulnérabilité critique de traversée de répertoires (path traversal) a été corrigée dans
WhoDB, un outil de gestion de bases de données open source. Cette faille permet a un
attaquant non authentifié d'accéder a n'importe quelle base de données SQL.ite3 présente sur
la machine hote ou I'application est en cours d’exécution.

Solution

Veuillez se référer au bulletin de sécurité WhoDB du 05 Février 2025, afin d’installer les

dernieres mises a jour.

Risque

e Atteinte a la confidentialité des données
e Atteinte a I’intégrité des données
e Acces aux informations confidentielles

Références

Bulletin de sécurité WhoDB du 05 Février 2025:
e https://www.zerodayinitiative.com/advisories/ZD1-24-1711/

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques

Informatiques, Méchouar Said,

B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53

Email : contact@macert.gov.ma

a5 ALl S e i Ay e e glaall adad Y dalall &yl
LU 1048 o= cxnndl ) siall ¢ Ao slaall clangll ozl 5

0537 572053 :08e— 0537 57 21 47 :ila

contact@macert.gov.ma (s 51y x nll


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://www.zerodayinitiative.com/advisories/ZDI-24-1711/

