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Risque

Critique

Impact

Critique

Systemes affectés

e PingAM Java version antérieure & Agent 2024.11
e PingAM Java version antérieure a Agent 2023.11.2
e PingAM Java version antérieure & Agent 5.10.4

Identificateurs externes
e CVE-2025-20059
Bilan de la vulnérabilité

Une vulnérabilité critique de type Relative Path Traversal a été corrigée dans les versions
susmentionnées de PingAM Java Policy Agent. Cette vulnérabilité permet a un attaquant
d’avoir potentiellement un accés non autorisé a des ressources protégées en contournant la

politique de sécurité.

Solution

Veuillez se référer au bulletin de sécurité Forgerock du 20 Février 2025, afin d’installer les

dernieres mises a jour.

Risque

e Contournement de la politique de sécurité

e Atteinte a la confidentialité des données

Annexe

Bulletin de sécurité Forgerock du 20 Février 2025:

e https://backstage.forgerock.com/knowledge/advisories/article/a61848355
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