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Titre Vulnérabilité critique affectant le plugin «Everest Forms» pour
WordPress
Numeéro de Référence | 52882502/25
Date de publication 25 Février 2025
Risque Critique
 Impact Critique

Systemes affectés

e Plugin «Everest Forms» versions antérieures a 7.6.3

Identificateurs externes

e CVE-2025-1128

Bilan de la vulnérabilité

Une vulnérabilité critique affectant le plugin «Everest Forms» pour WordPress a été  corrigée.
L’exploitation de cette vulnérabilité peut permettre a un attaquant non authentifié d’exécuter du

code arbitraire et de prendre le contréle total sur le site web vulnérable.

Solution

Veuillez mettre a jour votre plugin a une version non vulnérable.

Direction Générale de la Sécurité des Systémes d’Information,

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 053757 21 47 — Fax : 05 37 57 20 53

Email : contact@macert.gov.ma
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Risque

e Exécution de code arbitraire
e Prise de contrdle totale

Références

Bulletin de sécurité de « Wordfence » ;

e https://www.wordfence.com/blog/2025/02/100000-wordpress-sites-affected-by-arbitrary-
file-upload-read-and-deletion-vulnerability-in-everest-forms-wordpress-plugin/
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