Ay iall ASlaal)

ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

gMﬂ\JM}\JM\jSJA

Direction Générale de la Sécurité
des Systémes d’Information

............ fuila glaall Cilangll
Centre de Veille de Détection et de
Réaction aux Attaques Informatiques
BULLETIN DE SECURITE
Titre Vulnérabilité affectant le plugin «WordPress Admin And Site

Enhancements» pour WordPress
Numéro de Référence 52450602/25

Date de publication 06 Février 2025
Risque Important
Impact Important

Systemes affectés

e Plugin « WordPress Admin And Site Enhancements » versions antérieures a 7.6.3
Identificateurs externes

e CVE-2024-43333
Bilan de la vulnérabilité

Une vulnérabilité affectant le plugin « WordPress Admin And Site Enhancements» pour WordPress
a ét¢  corrigée. L’exploitation de cette vulnérabilité peut permettre a un attaquant d’élever ses
privileges.

Solution
Veuillez mettre a jour votre plugin a une version non vulnérable.

Risque

e Elévation de priviléges
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Références

Bulletin de sécurité de « Patchstack » :

e https://patchstack.com/database/wordpress/plugin/admin-site-enhancements-
pro/vulnerability/wordpress-admin-and-site-enhancements-ase-pro-plugin-7-6-2-1-privilege-
escalation-vulnerability

Direction Générale de la Sécurité des Systémes d’Information, el 5 LR S pa i A jane, e sbaall alas e dalall A el
Centre de Veille de Détection et de Réaction aux Attaques gl glaall Clanell saaill g
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


https://patchstack.com/database/wordpress/plugin/admin-site-enhancements-pro/vulnerability/wordpress-admin-and-site-enhancements-ase-pro-plugin-7-6-2-1-privilege-escalation-vulnerability
https://patchstack.com/database/wordpress/plugin/admin-site-enhancements-pro/vulnerability/wordpress-admin-and-site-enhancements-ase-pro-plugin-7-6-2-1-privilege-escalation-vulnerability
https://patchstack.com/database/wordpress/plugin/admin-site-enhancements-pro/vulnerability/wordpress-admin-and-site-enhancements-ase-pro-plugin-7-6-2-1-privilege-escalation-vulnerability

