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 المملكة المغربية

 إدارة الدفاع الوطني

 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans les produits Fortinet 

Numéro de Référence 51941501/25 

Date de Publication 15 Janvier 2025 

Risque          Critique      

Impact      Critique 

Systèmes affectés       

 FortiProxy versions 7.2.x antérieures à 7.2.13 

 FortiProxy versions 7.0.x antérieures à 7.0.20 

 FortiOS versions 7.0.x antérieures à 7.0.17 

 FortiManager versions7.2.x antérieures à 7.2.9 

 FortiManager versions 7.6.x antérieures à 7.6.2 

 FortiManager versions 7.4.x antérieures à 7.4.6 

 FortiManager Cloud versions 7.6.x antérieures à 7.6.2 

 FortiManager Cloud versions 7.4.x antérieures à 7.4.5 

 FortiManager Cloud versions 7.2.x antérieures à 7.2.8  

Identificateurs externes 

 CVE-2024-50566 

 CVE-2024-55591  

Bilan de la vulnérabilité    

Fortinet a publié des mises à jour de sécurité pour corriger deux vulnérabilités critiques affectant les 

produits susmentionnés. L'exploitation réussie de ces vulnérabilités pourrait permettre à un 

attaquant de contourner la politique de sécurité et d’exécuter du code arbitraire à distance.  

Fortinet confirme que la vulnérabilité “CVE-2024-55591” est activement exploitée. 

 

Solution 

Veuillez se référer au bulletin de sécurité Fortinet du 14 janvier 2025 afin d’installer les 

nouvelles mises à jour. 
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Risque    

 Contournement de la politique de sécurité 

 Exécution du code arbitraire à distance 

Annexe    

 Bulletins de sécurité Fortinet du 14 janvier 2025: 

 https://www.fortiguard.com/psirt/FG-IR-24-463  

 https://www.fortiguard.com/psirt/FG-IR-24-535   
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