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Risque Critique
' Impact Critique

Systemes affectés

SAP SAPSetup version LMSAPSETUP 9.0

SAP NetWeaver Application Server pour ABAP et ABAP Platform versions
SAP_BASIS 700, SAP_BASIS 701, SAP_BASIS 702, SAP_BASIS 731, SAP_BASIS
740, SAP_BASIS 750, SAP_BASIS 751, SAP_BASIS 752, SAP_BASIS 753,
SAP_BASIS 754, SAP_BASIS 755, SAP_BASIS 756 et SAP_BASIS 757

SAP NetWeaver Application Server pour ABAP et ABAP Platform versions
KRNL64NUC 7.22, 7.22EXT, KRNL64UC 7.22, 7.22EXT, 7.53, 8.04, KERNEL 7.22,
7.53,7.54,7.77,7.89,7.93,7.97,8.04,9.12,9.13 et 9.14

SAP NetWeaver Application Server Java version WD-RUNTIME 7.50

SAP NetWeaver Application Server ABAP versions SAP_BASIS 700, SAP_BASIS
701, SAP_BASIS 702, SAP_BASIS 731, SAP_BASIS 740, SAP_BASIS 750,
SAP_BASIS 751, SAP_BASIS 752, SAP_BASIS 753, SAP_BASIS 754, SAP_BASIS
755, SAP_BASIS 756, SAP_BASIS 757 et SAP_BASIS 758

SAP NetWeaver Application Server ABAP (applications basé sur GUI pour HTML)
versions KRNL64UC 7.53, KERNEL 7.53, 7.54, 7.77, 7.89, 7.93, 9.12 et 9.14

SAP NetWeaver AS pour ABAP et ABAP Platform (Internet Communication Frame-
work) versions SAP_BASIS 700, SAP_BASIS 701, SAP_BASIS 702, SAP_BASIS 731,
SAP_BASIS 740, SAP_BASIS 750, SAP_BASIS 751, SAP_BASIS 752, SAP_BASIS
753, SAP_BASIS 754, SAP_BASIS 755, SAP_BASIS 756, SAP_BASIS 757,
SAP_BASIS 758, SAP_BASIS 912, SAP_BASIS 913 et SAP_BASIS 914

SAP NetWeaver AS JAVA (User Admin Application) versions ENGINEAPI 7.50,
SERVERCORE 7.50 et UMEADMIN 7.50

SAP NetWeaver AS ABAP et ABAP Platform versions SAP_BASIS 700, SAP_BASIS
701, SAP_BASIS 702, SAP_BASIS 731, SAP_BASIS 740, SAP_BASIS 750,
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SAP_BASIS 751, SAP_BASIS 752, SAP_BASIS 753, SAP_BASIS 754, SAP_BASIS
755, SAP_BASIS 756, SAP_BASIS 757 et SAP_BASIS 758

e SAP GUI pour Windows version BC-FES-GUI 8.0
e SAP GUI pour Java version BC-FES-JAV 7.80

e SAP BusinessObjects Business Intelligence Platform versions ENTERPRISE 420, 430
et 2025

e SAP BusinessObjects Business Intelligence Platform (Crystal Reports pour Enterprise)
version ENTERPRISE 430

e SAP Business Workflow et Flexible Workflow versions SAP_BASIS 753, SAP_BASIS
754, SAP_BASIS 755, SAP_BASIS 756, SAP_BASIS 757, SAP_BASIS 758,
SAP_BASIS 912, SAP_BASIS 913 et SAP_BASIS 914

Identificateurs externes
e CVE-2024-29131 CVE-2024-29133 CVE-2025-0053 CVE-2025-0055
e CVE-2025-0056 CVE-2025-0057 CVE-2025-0058 CVE-2025-0059
e CVE-2025-0060 CVE-2025-0061 CVE-2025-0063 CVE-2025-0066
e CVE-2025-0067 CVE-2025-0068 CVE-2025-0069 CVE-2025-0070
Bilan de la vulnérabilité
SAP annonce la disponibilit¢ d’une mise a jour de sécurité corrigeant plusieurs
vulnérabilités critiques affectant les produits susmentionnés. L’exploitation de ces failles

peut permettre a un attaquant de porter atteinte a la confidentialité de données, de contourner
la politique de sécurité et de causer un déni de service

Solution
Veuillez se référer au bulletin de sécurité SAP du 14 janvier 2025.
Risque
o Acceés aux informations confidentielles
o Contournement de la politique de sécurité
o Déni de service
Annexe
Bulletin de sécurité SAP 14 janvier 2025:
e https://support.sap.com/en/my-support/knowledge-base/security-notes-news/january-

2025.html
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