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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans les produits Cisco 

Numéro de Référence 52092301/25 

Date de Publication 23 Janvier 2025 

Risque          Critique 

Impact      Critique 

 

Systèmes affectés       

 Cisco Meeting Management version 3.9.x et 3.8.x antérieure à 3.9.1  

 Cisco BroadWorks version antérieure à RI.2024.11 

 Secure Endpoint Connector pour Linux 

 Secure Endpoint Connector pour Mac 

 Secure Endpoint Connector pour Windows  

 Secure Endpoint Private Cloud  

Identificateurs externes 

 CVE-2025-20156, CVE-2025-20165, CVE-2025-20128  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités critiques ont été corrigées dans les versions susmentionnées des pro-

duits Cisco. L’exploitation de ces failles pourrait permettre à un attaquant distant et authenti-

fié disposant de faibles privilèges d'élever ses privilèges à un utilisateur « root » ou de cau-

ser un déni de service sur un appareil affecté.  

  

Solution 

Veuillez se référer au bulletin de sécurité Cisco du 22 Janvier 2025 pour plus d’information. 

Risque    

 Déni de service 

 Elévation de privilèges 
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Annexe    

 Bulletin de sécurité Cisco du 22 Janvier 2025: 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

cmm-privesc-uy2Vf8pc  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

bw-sip-dos-mSySbrmt  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

clamav-ole2-H549rphA   
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