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Risque Critique
' Impact Critique

Systémes affectés
e Adobe Photoshop
e Adobe Substance 3D Stager
e Adobe Illustrator on iPad
e Adobe Animate
e Adobe Substance 3D Designer

Identificateurs externes
e CVE-2025-21127, CVE-2025-21122, CVE-2025-21128, CVVE-2025-21129

o CVE-2025-21130, CVE-2025-21131, CVE-2025-21132, CVE-2025-21133,

o CVE-2025-21134, CVE-2025-21135, CVE-2025-21136, CVE-2025-21138,

o CVE-2025-21137, CVE-2025-21139
Bilan de la vulnérabilité
Plusieurs vulnérabilités critiques ont été corrigées dans les produits Adobe susmentionnés. Un atta-
quant distant pourrait exploiter ces failles afin d’exécuter du code arbitraire a distance et de prendre

le contréle du systeme affecte.
Solution

Veuillez se référer aux bulletins de sécurité Adobe du 14 Janvier 2025afin d’installer les nouvelles

mises a jour.
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« Exécution du code arbitraire a distance
o Prise de controle du systeme
Référence :
Bulletins de sécurité Adobe du 14 Janvier 2025:

e https://helpx.adobe.com/security/products/animate/apsb25-05.html

e https://helpx.adobe.com/security/products/illustrator-mobile-ios/apsb25-04.html

e https://helpx.adobe.com/security/products/substance3d designer/apsh25-06.html

e https://helpx.adobe.com/security/products/substance3d stager/apsb25-03.html

e https://helpx.adobe.com/security/products/photoshop/apsh25-02.html
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