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BULLETIN DE SECURITE 

Titre  Vulnérabilités critique dans 7-Zip 

Numéro de Référence 52052101/25 

Date de Publication 21 Janvier 2025 

Risque          Critique 

Impact      Critique 

 

Systèmes affectés       

  7-Zip version antérieure à 24.09 

  

Identificateurs externes 

 CVE-2025-0411, CVE-2024-11477  

Bilan de la vulnérabilité    

Deux vulnérabilités critiques ont été corrigées dans les versions susmentionnées de 7-Zip. 

L'exploitation réussie de ces vulnérabilités pourrait permettre à un attaquant distant d'exécu-

ter un code malveillant à travers des fichiers d'archive spécialement conçus.   

  

Solution 

Veuillez se référer au bulletin de sécurité zerodayinitiative pour plus d’information. 

Risque    

 Exécution du code arbitraire à distance 

  

Annexe    

 Bulletin de sécurité zerodayinitiative: 

 https://www.zerodayinitiative.com/advisories/ZDI-24-1532/  

 https://www.zerodayinitiative.com/advisories/ZDI-25-045/   
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