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Risque Critique

Impact Critique

Systemes affectés
o Netgear DGN1000 versions antérieure a 1.1.00.48
o Netgear DGN2200 v1

Identificateurs externes
o (CVE-2024-12847

Bilan de la vulnérabilité

Netgear a publié des mises a jour de sécurité pour corriger une vulnérabilité critique affec-
tant les produits susmentionnés. L’exploitation de cette faille peut permettre a un attaquant
d'obtenir un accés non autorisé et d'exécuter des commandes arbitraires avec des priviléges
« root ». Cette vulnérabilité est activement exploitée.

Solution

Veuillez se référer au bulletin de sécurité Netgear afin d’installer les nouvelles mises a jour.
Risque

e Exécution de commande arbitraire

e Elévation de privileges

Référence

Bulletin de sécurité Netgear:
e https://nvd.nist.gov/vuln/detail/CVE-2024-12847
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