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Risque Important
 Impact Critique

Systémes affectés

e lvanti Connect Secure versions antérieures a 22.7R2.5

e lvanti Policy Secure 22.7R1.2 et versions antérieures

e lvanti Neurons for ZTA gateways versions antérieures a 22.7R2.5
Identificateurs externes

e CVE-2025-0282 CVE-2025-0283
Bilan de la vulnérabilité

Ivanti a publié des mises a jour de sécurité qui permettent de corriger deux vulnérabilités

affectant ses produits susmentionnés. La vulnérabilité critique identifiée par « CVE-2025-0282 »

est activement exploitée et elle peut permettre a un attaquant distant non authentifié d’exécuter du
code arbitraire.

Solution

Veuillez se référer au bulletin de sécurité d’Ivanti pour l'obtention des correctifs.
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Risque

e Exécution de code arbitraire
e Elévation de priviléges

Référence

Bulletin de sécurité d’Ivanti:

e https://forums.ivanti.com/s/article/Security-Advisory-lvanti-Connect-Secure-Policy-Secure-
ZTA-Gateways-CVE-2025-0282-CVE-2025-0283?language=en US
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