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 المملكة المغربية

 إدارة الدفاع الوطني

 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans les routeurs SHARP 

Numéro de Référence 51551812/24 

Date de Publication 18 Décembre 2024 

Risque          Critique      

Impact      Critique      
    

Systèmes affectés       

 home 5G HR02 versions S5.82.00 et versions antérieures 

 Wi-Fi STATION SH-52B versions S3.87.11 et versions antérieures 

 Wi-Fi STATION SH-54C versions S6.60.00 et versions antérieures 

 Wi-Fi STATION SH-05L versions 01.00.C0 et versions antérieures 

 PocketWifi 809SH versions 01.00.B9 et versions antérieures 

 Speed Wi-Fi NEXT W07 versions 02.00.48 et versions antérieures  

Identificateurs externes 

  CVE-2024-45721 CVE-2024-46873 CVE-2024-47864 CVE-2024-52321 CVE-2024-

54082 

Bilan de la vulnérabilité    

Plusieurs vulnérabilités critiques ont été corrigées dans les routeurs SHARP. L'exploitation de 

ces failles peut permettre à un attaquant d'exécuter du code arbitraire avec des privilèges « 

root » ou de compromettre des données sensibles. 

Solution 

Veuillez se référer au bulletin de sécurité SHARP du 17 Décembre 2024 afin d’installer les 

nouvelles mises à jour. 

Risque    

 Exécution du code arbitraire à distance 

 Atteinte à la confidentialité des données 

Annexe    

 Bulletins de sécurité JVN du 17 Décembre 2024: 
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