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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans Google Android 

Numéro de Référence 51280312/24 

Date de Publication 03 Décembre 2024 

Risque          Critique 

Impact      Critique 

        

Systèmes affectés     

 Google Android versions 12, 12L, 13, 14, 15 sans le correctif de sécurité du 02 Dé-

cembre 2024 

Identificateurs externes 

 CVE-2024-20125 CVE-2024-33044 CVE-2024-33056 CVE-2024-33063  

 CVE-2024-43048 CVE-2024-43052 CVE-2024-43077 CVE-2024-43097  

 CVE-2024-43701 CVE-2024-43762 CVE-2024-43764 CVE-2024-43767  

 CVE-2024-43768 CVE-2024-43769  

 

Bilan de la vulnérabilité    
Google a publié des mises à jour de sécurité pour corriger plusieurs vulnérabilités affectant 

les appareils Android. L'exploitation réussie de ces vulnérabilités peut permettre à un 

attaquant non authentifié d'exécuter du code à distance (RCE) sur des appareils Android 

vulnérables ou  de réussir une élévation de privilèges.   

Solution   
Veuillez se référer au bulletin de sécurité Google Android du 02 Décembre 2024 afin 

d’installer les nouvelles mises à jour. 

Risque          

 Exécution de code arbitraire à distance, 

 Élévation de privilèges, 

Référence  
Bulletin de sécurité Android du 02 Décembre 2024: 

 https://source.android.com/docs/security/bulletin/2024-12-01?hl=fr   
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