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Risque Critique
 Impact Critique

Systemes affectés
e Dell PowerFlex appliance versions antérieures a IC 46.381.00 et IC 46.376.00

e Dell PowerFlex rack versions antérieures a RCM 3.8.1.0 (pour RCM 3.8.x train) et
antérieures a RCM 3.7.6.0 (pour RCM 3.7.x train)

e Dell PowerFlex custom node utilisant PowerFlex Manager versions antérieures a 4.6.1.0
e Dell InsightlQ versions antérieures a 5.1.1
e Dell Data Lakehouse versions antérieures a 1.2.0.0
Identificateurs externes
e CVE-2024-37143  CVE-2024-37144

Bilan de la vulnérabilité

Dell annonce la correction de deux vulnérabilités critiques affectant ses produits susmentionnés.
L'exploitation de ces vulnérabilités peut permettre a un attaquant distant d’exécuter du code
arbitraire ou d’accéder a des informations confidentielles.

Solution

Veuillez se réferer au bulletin de sécurité de I'éditeur pour mettre a jour vos produits.
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Risque

e Exécution de code arbitraire
e Acces a des informations confidentielles

Référence
Bulletin de sécurité de Dell :

e https://www.dell.com/support/kbdoc/fr-ma/000258342/dsa-2024-405-security-update-for-
dell-products-for-multiple-vulnerabilities?Iwp=rt
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