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Titre

Vulnérabilités affectant plusieurs produits d’ Apple

Numéro de Référence

51531312/24

Date de Publication

13 Décembre 2024

Risque Important

Impact Important

Systemes affectés

tvOS versions antérieures a 18.2

iOS versions antérieures a 18.2

Identificateurs externes

CVE-2023-32395
CVE-2024-44243
CVE-2024-44300
CVE-2024-54476
CVE-2024-54486
CVE-2024-54493
CVE-2024-54501
CVE-2024-54506
CVE-2024-54515
CVE-2024-54529

Direction Générale de la Sécurité des Systémes d’Information,

CVE-2024-44201
CVE-2024-44245
CVE-2024-45490
CVE-2024-54477
CVE-2024-54489
CVE-2024-54494
CVE-2024-54502
CVE-2024-54508
CVE-2024-54524
CVE-2024-54531

macOS Sonoma versions antérieures a 14.7.2
Safari versions antérieures a 18.2
watchOS versions antérieures a 11.2

iPadOS versions antérieures a 17.7.3
visionOS versions antérieures a 2.2

iPadOS versions antérieures a 18.2

macOS Sequoia versions antérieures a 15.2
macOS Ventura versions antérieures a 13.7.2

CVE-2024-44220
CVE-2024-44246
CVE-2024-54465
CVE-2024-54479
CVE-2024-54490
CVE-2024-54495
CVE-2024-54503
CVE-2024-54510
CVE-2024-54526
CVE-2024-54534

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma

CVE-2024-44224
CVE-2024-44248
CVE-2024-54466
CVE-2024-54484
CVE-2024-54491
CVE-2024-54498
CVE-2024-54504
CVE-2024-54513
CVE-2024-54527

CVE-2024-44225
CVE-2024-44291
CVE-2024-54474
CVE-2024-54485
CVE-2024-54492
CVE-2024-54500
CVE-2024-54505
CVE-2024-54514
CVE-2024-54528
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Bilan de la vulnérabilité

Apple annonce la correction de plusieurs vulnérabilités affectant ses produits
susmentionnés. Ces vulnérabilités, peuvent
données confidentielles, d’exécuter du code arbitraire, de contourner des mesures de sécurité ou de
causer un déni de service.

Solution

permettre a un attaquant distant d’accéder a des

Veuillez se référer aux bulletins de sécurité de I'éditeur pour I'obtention du correctif.

Risque

Acces a des données confidentielles
Exécution de code arbitraire
Contournement de mesures de sécurité
Déni de service

Références

Bulletins de sécurité d’Apple :

https://support.apple.com/en-us/121837

https://support.apple.com/en-us/121838

https://support.apple.com/en-us/121839

https://support.apple.com/en-us/121840

https://support.apple.com/en-us/121842

https://support.apple.com/en-us/121843

https://support.apple.com/en-us/121844

https://support.apple.com/en-us/121845

https://support.apple.com/en-us/121846

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques

Tél : 053757 21 47 — Fax : 05 37 57 20 53

Email : contact@macert.gov.ma
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