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Risque Important
Impact Important

Systemes affectés

License Center versions 1.9.x antérieures a QTS 1.9.43

QTS 5.1.x versions antérieures a QTS 5.1.9.2954 build 20241120

QTS 5.2.x versions antérieures a QTS 5.2.2.2950 build 20241114

QuTS hero h5.1.x versions antérieures a QuTS hero h5.1.9.2954 build 20241120
QUTS hero h5.2.x versions antérieures a QuUTS hero h5.2.2.2952 build 20241116

Identificateurs externes

CVE-2024-48859 CVE-2024-48865 CVE-2024-48866 CVE-2024-48867 CVE-2024-48868
CVE-2024-50393 CVE-2024-50402 CVE-2024-50403 CVE-2024-48863

Bilan de la vulnérabilité

QNAP annonce la disponibilité de mises a jour de sécurité permettant la correction de plusieurs
vulnérabilités affectant ses produits susmentionnés. L'exploitation de ces vulnérabilités peut
permettre a un attaquant distant d’injecter des commandes ou d’accéder a des données
confidentielles.

Solution

Veuillez se réferer aux bulletins de sécurité de QNAP pour installer les mises a jour.
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Risques

e Exécution de commandes
e Acces a des données confidentielles

Référence

Bulletins de sécurité de QNAP :

e https://www.gnap.com/en/security-advisory/gsa-24-50

e https://www.qgnap.com/en/security-advisory/gsa-24-49
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https://www.qnap.com/en/security-advisory/qsa-24-50
https://www.qnap.com/en/security-advisory/qsa-24-49

