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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans les produits Hitachi  

Numéro de Référence 51541712/24 

Date de Publication 17 Décembre 2024 

Risque          Critique      

Impact      Critique 

   

Systèmes affectés      

 Hitachi Ops Center Analyzer version 10.0.0-00 à 11.0.3-00; 

 Hitachi Data Center Analytics version 2.1.0-00 à 4.4.0-00 ; 

Identificateurs externes 

 CVE-2024-10205 ;  

Bilan de la vulnérabilité    

Une vulnérabilité critique de contournement d'authentification a été corrigée dans Hitachi 

Infrastructure Analytics Advisor et Hitachi Ops Center Analyzer. L'exploitation de cette 

faille ne nécessite aucune authentification, permettant à un attaquant d'accéder à distance au 

système et de compromettre la confidentialité et l'intégrité des données. 

   

Solution    

Veuillez se référer au bulletin de sécurité Hitachi du 17 Décembre 2024, afin d’installer les 

dernières mises à jour. 

Risque          

 Contournement de la politique de sécurité 

 Atteinte à la confidentialité des données 

 Atteinte à l’intégrité des données 

  

Références  

Bulletin de sécurité Hitachi du 17 Décembre 2024: 

 https://www.hitachi.com/products/it/software/security/info/vuls/hitachi-sec-2024-

151/index.html   
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