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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans  Adobe ColdFusion 

Numéro de Référence 51632412/24 

Date de Publication 24 Décembre 2024 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés       

 Acrobat ColdFusion 2023 versions antérieures Update 12 

 Acrobat ColdFusion 2023 versions antérieures Update 18 

Identificateurs externes 

 CVE-2024-53961 

Bilan de la vulnérabilité    
    

Adobe annonce la correction d’une vulnérabilité critique affectant les versions susmention-

nées d’adobe ColdFusion. L’exploitation de cette faille peut permettre à un attaquant de lire 

des fichiers arbitraires sur des serveurs vulnérables. Adobe confirme que cette vulnérabilité 

est activement exploitée avec un code d'exploitation de type "preuve de concept" (PoC) pu-

bliquement disponible. 

 

Solution 

Veuillez se référer au bulletin de sécurité Adobe du 23 Décembre 2024. 

Risque  

 Accès aux informations confidentielles 

 Contournement de la politique de sécurité  

Annexe    

Bulletin de sécurité Adobe  du 23 Décembre 2024: 

 https://helpx.adobe.com/security/products/coldfusion/apsb24-107.html   
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