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 المملكة المغربية

 إدارة الدفاع الوطني

 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités dans plusieurs produits Microsoft   

Numéro de Référence 51192811/24 

Date de Publication 28 Novembre 2024 

Risque          Important      

Impact      Important 
        

Systèmes affectés       

 Microsoft Copilot Studio 

 Microsoft Partner Center 

 Dynamics 365 Sales pour Android versions antérieures à 3.24104.15 

 Dynamics 365 Sales pour iOS versions antérieures à 3.24104.15 

 Microsoft Azure Functions 

Identificateurs externes 

  CVE-2024-49035 CVE-2024-49038 CVE-2024-49053 CVE-2024-49052 

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les produits Microsoft susmentionnés. 

L’exploitation de ces failles permet à un attaquant de réussir une élévation de privilèges et 

de contourner la politique de sécurité.   

 

Solution 

     Veuillez se référer au bulletin de sécurité Microsoft du 26 Novembre 2024. 

Risque  

 Elévation de privilèges 

 Contournement de la politique de sécurité 
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Annexe    

Bulletin de sécurité Microsoft du 26 Novembre 2024: 

 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49052   

 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49035  

 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49038  

 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49053   

mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49052
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49035
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49038
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49053

