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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les routeurs Netgear  

Numéro de Référence 50630811/24 

Date de Publication 08 Novembre 2024 

Risque          Important 

Impact      Important 

         

Systèmes affectés     

 Netgear XR1000 versions antérieure à 1.0.0.74 

 Netgear XR1000v2 versions antérieure à 1.1.1.22 

 

Bilan de la vulnérabilité    

Netgear a publié des mises à jour de sécurité pour corriger plusieurs vulnérabilités affectant 

les produits susmentionnés. L’exploitation de ces failles peut permettre à un attaquant de 

porter atteinte à la confidentialité des données et d’injecter des commandes arbitraires. 

Solution    

Veuillez se référer au bulletin de sécurité Netgear du 06 Novembre 2024 afin d’installer les 

nouvelles mises à jour. 

Risque    

 Atteinte à la confidentialité des données, 

 Injection commande arbitraire, 

 

Référence  
 

          Bulletin de sécurité Netgear du 06 Novembre 2024: 

 https://kb.netgear.com/000066409/Security-Advisory-for-Post-Authentication-

Command-Injection-on-Some-Routers-PSV-2023-0109  

 https://kb.netgear.com/000066408/Security-Advisory-for-Sensitive-Information-

Disclosure-on-Some-Routers-PSV-2023-0117   
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