ROYAUME DU MAROC

ADMINISTRATION

DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

BULLETIN DE SECURITE

Titre

Vulnérabilités dans les produits Samsung

Numéro de Référence

50550511/24

Date de Publication

05 Novembre 2024

Risque

Important

 Impact

Important

Systemes affectés

e Android 12, 13 et 14
Identificateurs externes

e CVE-2024-23369 , CVE-2024-34733 , CVE-2024-34732 , CVE-2024-33049 , CVE-
2024-40651 , CVE-2024-40649 , CVE-2024-34748 , CVE-2024-38399 , CVE-2024-
33069 , CVE-2024-40670 , CVE-2024-40669 , CVE-2024-20103 , CVE-2024-20094 ,
CVE-2024-20090 , CVE-2024-20091 , CVE-2024-20092 , CVE-2024-20093 , CVE-
2024-20100 , CVE-2024-20101 , CVE-2024-40660 , CVE-2024-43081 , CVE-2024-
43085 , CVE-2024-43093 , CVE-2024-43082 , CVE-2024-43084 , CVE-2024-43086 ,
CVE-2024-43091 , CVE-2024-29779 , CVE-2024-34719 , CVE-2024-40661 , CVE-
2024-43080 , CVE-2024-43087 , CVE-2024-43088 , CVE-2024-43089 , CVE-2024-
43090 , CVE-2024-43083 , CVE-2024-31330 , CVE-2024-38402

Bilan de la vulnérabilité

Samsung Mobile a publié des mises a jour de sécuritée (SMR) afin de corriger plusieurs

vulnérabilités. Une exploitation réussie de ces failles pourrait permettre a un attaquant de

contourner la politique de sécurité, de porter atteinte a la confidentialité des données et de

prendre le contréle du systéeme affecté.

Solution

\euillez se référer au bulletin de sécurité Samsung du 04 novembre 2024 pour plus

d’infirmation.
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Risque
» Contournement de la politique de sécurité
« Atteinte a la confidentialité des données

* Prise de contréle du systeme affecté
Annexe

Bulletin de sécurité Samsung du 04 novembre 2024:

e https://security.samsungmobile.com/securityUpdate.smsb
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