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Risque

Critique

Impact

Critique

Systemes affectés

e Cisco Unified Industrial Wireless versions 12.6.x antérieures a 17.15.1

e Cisco NDFC versions antérieures a 12. 2
e Cisco ECE versions antérieures a Release- 12.5(1) ES9, 12.6(1) ES9 ET3

Identificateurs externes

o CVE-2024-20418, CVE-2024-20536, CVE-2024-20484

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans les produits Cisco susmentionnés.
L’exploitation de ces failles peut permettre a un attaquant non authentifiés d'effectuer des
attaques par injection de commande, ce qui permet d'exécuter des commandes arbitraires
avec les priviléges de I'administrateur sur le systeme d'exploitation de I'appareil concerné, de
causer un déni de service et d’injecter des requétes SQL.

Solution

Veuillez se référer aux bulletins de sécurité Cisco du 06 Novembre 2024, afin d’installer les

derniéeres mises a jour.
Risque

e Elévation de priviléges

e Exécution de commande arbitraire a distance

e Injection des requétes SQL
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Références
Bulletin de sécurité Cisco du 06 Novembre 2024:

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
backhaul-ap-cmdinj-R7E28Ecs

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
ndfc-sqgli-CyPPAXrL

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
ece-dos-Ogb9uFEv
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