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BULLETIN DE SECURITE

Titre Vulnérabilité dans WatchGuard et Panda
Numéro de Référence 50671111/24
Date de Publication 11 Novembre 2024
Risque Important
 Impact Important

Systemes affectés
e WatchGuard EPDR : Version 8.00.23.0000 ou ultérieure
e Panda AD360 : Version 8.00.23.0000 ou ultérieure
e Panda Dome : Version 22.03.00 ou ultérieure
Identificateurs externes
o CVE-2024-8424
Bilan de la vulnérabilité

Une vulnérabilité a été corrigée dans WatchGuard EPDR, Panda AD360 et Panda Dome.
L'exploitation réussie de cette vulnérabilité pourrait permettre a un attaquant de supprimer
des fichiers systeme critiques, de compromettre l'intégrité du systeme et de procéder a une
élévation de privileges.

Solution

Veuillez se référer au bulletin de sécurité WatchGuard du 07 Novembre 2024 pour plus
d’information.

Risque
o Atteinte a I’intégrité des données
o Elévation de priviléges
Annexe
Bulletins de sécurité WatchGuard du 07 Novembre 2024:
e https://www.watchguard.com/wqgrd-psirt/advisory/wgsa-2024-00017
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