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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans les produits Synology 

Numéro de Référence 50560511/24 

Date de Publication 05 Novembre 2024 

Risque          Critique 

Impact      Critique 

      

Systèmes affectés       

 BeePhotos pour BeeStation OS versions 1.0.x antérieures à 1.0.2-10026 

 BeePhotos pour BeeStation OS versions 1.1.x antérieures à 1.1.0-10053 

 Photos 1.6.x pour 7.2 versions antérieures à 1.6.2-0720 

 Photos 1.7.x pour 7.2 versions antérieures à 1.7.0-0795 

Identificateurs externes 

 CVE-2024-10443 

Bilan de la vulnérabilité    

Une vulnérabilité critique a été corrigée dans les produits Synology susmentionnés. Un atta-

quant pourrait exploiter cette faille afin d’exécuter du code arbitraire à distance. 

Solution 

Veuillez se référer au bulletin de sécurité Synology du 04 Novembre 2024 pour plus 

d’information. 

Risque    

 Exécution de code arbitraire à distance 

  

Annexe    

 Bulletin de sécurité Synology du 04 Novembre 2024: 

  https://www.synology.com/fr-fr/security/advisory/Synology_SA_24_18  

 https://www.synology.com/fr-fr/security/advisory/Synology_SA_24_19  
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